your academy

03. November 2022 | Thementag

Agenda

9:00 Uhr Sektempfang

9:30 Uhr
(Florian Dietz, Geschdftsfuhrer your admins)

BegriBung

9:45 Uhr
(Florian Dietz, Geschdftsfuhrer your admins)

Neuigkeiten aus dem Hause your admins

10:30 Uhr Seminar (1. Teil): Cyber-Angriffe:
Bedrohungsszenarien und Fallbeispiele
(David Wollmann, Q_PERIOR AG)

11:30 Uhr Mittagspause

13:00 Uhr Seminar (2. Teil): Hacking Live-Demo:
Tipps und Tricks fur den Schutz der
eigenen IT-Infrastruktur

(David Wollmann, Q_PERIOR AG)

14:00 Uhr
Gelegenheit zum Networking

Ausklang und Get-together

Cyber-Attacken, Online-Erpressung, Social Engineering

Gefahren (nicht nur) aus dem Netz — welche GegenmaBnahmen wirken?

Die Bedrohungslage fiir IT-Infrastrukturen wachst
seit Jahren - und sie ist duBerst vielgestaltig:
Neben ,klassischen” Gefahren wie Computerviren,
Erpressungsversuchen mit ,Ransomware” und
dem Ausnutzen von Software-Schwachstellen ist
es heute vor allem das sogenannte ,Social Engi-
neering”, das samtlichen Branchen zu schaffen
macht - und mit technischen MaBBnahmen wie
E-Mail-Spamfiltern und Antivirus-Systemen nicht
vollstiandig in den Griff zu bekommen ist.

Social Engineering bezeichnet die Beeinflussung von
Menschen mit dem Ziel, eine bestimmte Handlung
hervorzurufen: Im Extremfall die Herausgabe von
Zugangsdaten oder anderen vertraulichen Informa-

tionen, meist aber ,nur” die Bereitschaft, auf Links in

Anmeldung unter:

www.your-admins.de/youracademy

Die Teilnahme ist kostenfrei.

Veranstalter ist your admins GmbH & Co. KG

your-admins.de

betriigerischen E-Mails zu klicken. Diese Herangehensweise fihrt leider in vielen
Féllen zum Erfolg — und oft zu schwerwiegenden Konsequenzen fir die Opfer

des Betrugs.

Im Rahmen unseres Thementages berichtet Referent David Wollmann aus sei-
ner mehr als 10-jahrigen Erfahrung mit der Durchftihrung von professionellen,
simulierten Cyberangriffen auf Unternehmen. Der IT-Security-Spezialist warnt
vor aktuellen Bedrohungen und gibt wichtige Tipps, wie der korrekte Umgang
mit Betrugsversuchen per E-Mail, gefdlschten Websites — und sogar Besuchen
von ,falschen Handwerkern’, die in einem unbeobachteten Augenblick ins
Unternehmensnetzwerk eindringen wollen — zur Absicherung von Kanzleien

und deren Mandanten beitragen kann.

Einige Kernthemen des Seminars:
Fallbeispiele zu verschiedenen simulierten Cyberattacken auf Unternehmen
Aktuelle Angriffs- und Bedrohungsszenarien fir Steuerberater, Rechtsanwaélte und
deren Mandanten
Live-Hacking und Demonstration von méglichen Angriffen
Hinweise und Tipps, wie Kanzleien und Unternehmen mit einfachen Mitteln zur

Absicherung ihrer IT beitragen kénnen
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https://pixabay.com/de/illustrations/sicherheit-cyber-technologie-schutz-4868162/
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Veranstaltungsort

Der Unternehmenssitz des Fuldaer IT-Outsourcing-
und DATEV-Spezialisten your admins bietet auf rund
800 Quadratmetern eine produktive, aber entspannte
Arbeitsatmosphare. Die Konferenz- und Seminarraume
sind mit modernster Prasentationstechnik ausgestattet
und verleihen der Veranstaltung einen ansprechenden
Rahmen.

Fulda liegt in der Mitte Deutschlands und ist sowoh| mit
dem Auto als auch mit der Bahn schnell und stressfrei zu
erreichen. Kostenfreie Parkplatze befinden sich direkt
am Veranstaltungsort.

Die Adresse:

your admins GmbH & Co. KG
Paul-Klee-Straf3e 70

36041 Fulda

Referent

David
Wollmann

Mit Uber zehn Jahren Erfahrung in der IT-Security gilt
David Wollmann als ausgewiesener Experte - vor allem
im Bereich der sogenannten ,Offensive Security”: Hier
werden Cyberangriffe so real wie moglich simuliert, um
Schwachstellen aufdecken und beheben zu kénnen.
Herr Wollmann ist als Manager Offensive Security Ser-
vices bei der Q_PERIOR AG in Frankfurt beschaftigt und
war als Speaker bereits auf diversen Fachkonferenzen in
der Industrie, bei Strafverfolgungsbehérden und auch
dem Chaos Computer Club zu Gast.

your admins GmbH & Co. KG
Paul-Klee-Strale 70 | 36041 Fulda
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